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Qui sommes nous ?

= BCA3 est une société de conseil et services spécialisée en :
= Gestion de la continuité d’affaires pour les entreprises,

= Prévention des risques cyber

= Nos domaines d’intervention sont :

= Gestion de la continuité d’activité,
= Audits techniques et conseil en sécurité des systemes d’information,

= Services manageés de prévention des risques informatiques.




lllustration

La pénurie de vis chez Peugeot
La paye des agents de santé au Queensland (2010)

Impact du printemps arabe pour une grande banque anglo-saxonne

Coopération NASDAQ et NYSE




Pourquoi un barometre sur la continuité d’activité ?

Top 10 business risks for France

v . . - 3 -
A& 1 Businessinterruption, supply chain (e.g. machine breakdown) 44 %
a&s 2 Natural catastrophes (e.g. storm, flood, earthquake) 37%
®& 3 |ntensified competition 37%
(U 4 Quality deficiencies, serial defects 26 %
§ 5 Changes in legislation and regulation 26 %
Q 6 Market stagnation or decline 22 %
it 7 Technological innovation 19%
‘ 8 Loss of reputation, brand value (e.g. from social media) 19%
>< 9 Austerity programs 11%
4‘3 10 Theft, fraud, corruption 7%
Figures represent a percentage of all relevant responses for France (27).
The Allianz "Risk Barometer” survey was conducted among risk consultants, underwriters, senior managers and claims experts within both AGCS A]“anz @
and local Allianz entities. Figures here represent the number of responses as a percentage of all relevant responses. Responses for Europe: 396
(Europe also includes Middle East and South Africa); France: 27.
Source: Allianz Global Corporate & Specialty

= Pourquoi réaliser une enquéte aupres des entreprises francaises ?

= Qu’est-ce que la gestion de la continuité d’activités ?
= Méthodologie de l'enquéte




Profil du panel

Secteurs d'activité économique

& Santé
& Autres services
“ Technologies de I'information
& immobilier
& Banques ou assurances
¥ Organisme public ou parapublic
 Autres industries
& Enseignement
Recherche et développement scientifique
& Autres
& Transport (ferroviaire, aérien, routier...)
¥ Logistque
Agro-alimentaire
Exploitation forestiére

Restauration




Profil du panel

Typologie des répondants

& Cadre dingeant
EDécisionnaire

& Cadre intermédiaire

& Membre équipe

& Contrdleur PCA ou projet

¥ Auditeur interne

& Cadre supérieur
= PME " Privé
HETI & Public

“GE « Non Lucratif




Maturité des plans de continuité

PCA

" N'existe pas
 Existe

A l'état de projet 3 moins
de six mois

® A l'état de projet a plus de
six mols

PCAETI PCA PME

= N'existe pas i N'existe pas

S Existe W Existe

~ A l'état de projet a moins

Al
‘état de projet 3 moins de six mois

de six mois
w A l'état de projet a plus de
six mois

® A l'état de projet & plus de
SiX mois




Périmetre et tests des plans de continuité

PCA limité a I'lT

Test annuel du PCA




Motivations exprimées

Motivations du PCA

® Bonne pratique métier
& Décision interne

“ Evolution réglementaire
& Client(s)

“ Assureur

“Actionnaire

Autres

Concurrence
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Exigence percue des organisations pour leur fournisseurs

Connaissance du PCA des
fournisseurs

woul
& NON

Le PCA est une exigence pour les
fournisseurs

uoul
& NON




Exigence percue des organisations pour leur fournisseurs

Motivations percues PCA des fournisseurs

w Exigence auprés des fournisseurs
critiques

& Bonne pratique métier

« Evolution réglementaire

w Décision interne du fournisseur

u Les fournisseurs concurrents en ont un

W Assureur

w Actionnaire
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Besoins exprimés en matiere de certification

DESIR DE CERTIFICATION

20%
18%
16%
14%
12%
10%

8%

6%

4%
—
o S—

PME ETI GE




Prise en compte par |I'assurance

Prise en compte du PCA par I'assureur

Prise en compte du PCA par
I'assureur selon une PME

NE SAIS PAS
41%




Le point de vue d’un souscripteur

= Assurance Cyber
* Pourquoi ?
= Comment?

= PCA & PRA vs Assurance

= Risk Management vs Risk Transfer

B Hacking

M Lost Devices

= Prise en compte du PCA ?
| Staff error

B Rougue Staff

7 Theft
= Conséquences assurables

= Pertes d’exploitation

= Fuite d’informations / pertes d’image
= Intrusion / Attaque par déni de service




Recommandations

" Engagement de I'équipe de direction,

" Une analyse préliminaire méthodique et exhaustive (analyse
de risques, analyse d’impacts),

= Alignement sur une norme reconnue (en interne ad hoc ou en
externe),

" Tester au moins annuellement le PCA, et les scénarios pris en
compte,

" Respecter les six grands principes BCA3 d'un projet PCA :
= Objectifs,
= Périmetre,
= QOrganisation,
* Encadrement,
= Utilisateurs,
= Formation, évolution.




Réglementations citées

Statut OIV,

Bale I,

Solvabilité I,

Plan Hopital Numérique (PHN),

Aide a I’évaluation de la certification HAS (PHN),
Orientations SYNERPA (médico-social),

Agrément hébergement de données meédicales de santé,
Pandémie HIN1 (mise a jour périodique).
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Economie du plan de continuite

Conformité : indépendance du ROI,
Prévention : opportunité,

ROI,

Prime assurance.

—_

Un exemple simple de calcul de ROI

o [mpact du risque incendie : 100 000 €,
e Occurrence : une fois en vingt ans,
e Perte annualisée attendue : 5 000 €, —

o (Coiit annuel de la prévention incendie : 4000 €
e Profit net : 1000 € soit un ROI de 25 %
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Approche BCA3

€ €

Colt
dommage Colit prévention

Colit PCA +
dommage financement

Colt prévention

Exemple d’une entreprise innovante exportatrice en Irlande

—

o Financement avancé par la COFACE de 80 % des dépenses

Bizinnov | ® Assiette des dépenses incluant le plan de continuité B /B\




Merci pour votre
attention




