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le plan de reprise d’activité 
pra

Le sujet que nous abordons aujourd’hui traite du Plan de 
Reprise d’Activité (PRA) (ou de continuité / plan de secours 
informatique) et fait suite aux précédents articles du 
feuilleton de la continuité d’activité publié dans les LIREC 
depuis juin 2015. Ce sujet du PRA est un sous ensemble du 
Plan de Continuité d’Activité (PCA) pour lequel nous avions 
présenté les quatre macro-scénarios de risques pouvant 
impacter une organisation :

√  bâtiment impraticable : panne totale de l’alimentation 
électrique, blocage des accès par interdiction 
administrative suite à fuite de gaz liée à des travaux sur 
la voie publique, incendie, coupure de la téléphonie suite 
à des travaux sur la voie publique…

√  Perte d’accès aux systèmes d’information : coupure du 
réseau suite à des travaux sur la voie publique, panne 
matérielle ou logicielle, attaque virale, cyberattaque…

√  indisponibilité durable de personnes (70 % du personnel, 
toutes compétences confondues) : pandémie virale…

√  indisponibilité de fournisseurs essentiels ou de 
fournisseur de fournisseur : indisponibilité de services 
critiques dispensés par un fournisseur.

 Parfois, les scénarios de risque peuvent se combiner pour 
générer un risque encore plus important, par exemple pour la 
crue de la Seine.

Nous traitons ici spécifiquement de la riposte prévue pour 
pallier le scénario d’indisponibilité du système d’information, 
quelle qu’en soit la cause,  pour lequel le PRA constitue une 
solution de réponse indispensable.

Il faut noter dès maintenant que les incidents de production 
informatique mineurs ou quotidiens ne sont pas traités par le PRA. 
En effet, ce dernier prend en compte seulement les incidents rares, 
plus graves pouvant aller jusqu’aux sinistres majeurs qui bloquent 
partiellement ou totalement l’accès aux systèmes d’information 
ou leur fonctionnement pour une durée indéterminée. De plus, 
le déclenchement d’un PRA n’est pas anodin et fait l’objet d’un 
pilotage par une cellule de crise dédiée.

la contInuIté D’actIVIté 
Et lE pra 
la démarche générale de « Continuité d’activité » consiste à 
envisager des interruptions de fonctionnement des activités 
de l’organisme et à décider de ce que l’on fait en matière de 
prévention et de réaction. Elle explore deux directions anta-
gonistes qui consistent à : 

•  mener des actions préventives ou de diminution de 
risques d’indisponibilité : pour l’informatique en particu-
lier, cela consistera à équilibrer les traitements dans des 
serveurs mis en grappe, capables de se relayer l’un l’autre 
afin que l’utilisateur ne voit rien si l’un d’eux tombe,

•  préparer des plans de reprise : lorsque le sinistre est là, que 
la prévention n’a pas suffi, il faut savoir réagir et pour cela, 
il faut avoir envisagé préalablement les moyens de secours.

Ainsi, comme on peut le constater précédemment, la préven-
tion ne peut pas tout éviter. Concernant le système d’infor-
mation, même si le service informatique a bien réparti des 
serveurs dans deux salles sur un même site, celui-ci peut être 
contraint en même temps à l’arrêt forcé par un incendie ou 
un arrêt électrique imposé par les pompiers suite à une fuite 
de gaz, par exemple.

On voit alors qu’il faut aussi prévoir une possibilité de re-
construire ou récupérer des moyens en-dehors de la zone 
sinistrée, par exemple d’autres serveurs chez un hébergeur 
ou d’autres bureaux chez un site partenaire. La planification 
de tout cela, associée à celle des ressources techniques et 
humaines constitue le PRA ou « Plan de Reprise d’Activité ».

la continuité d’activité ne peut se passer de PRA correcte-
ment dimensionnés. Ce point est d’ailleurs très important car 
il convient, en cas de sinistre, de pouvoir mettre à disposition 
dans des délais acceptables et convenus des moyens adéquats 
hors zone sinistrée. Dans un contexte de PRA, il ne s’agit pas 
de doubler tous les moyens pour le lendemain matin car un 
organisme doit être conscient des coûts générés par cette so-
lution de PRA pour couvrir des risques peu fréquents et des 
priorités financières à gérer au quotidien. 

lEs scénarIos 
DE rIsquEs
Quels sont les scénarios de risque envisagés dans un PRA ? 

Tout d’abord, il faut considérer que les menaces sont mul-
tiples, mais elles sont catégorisables selon l’origine de leur 
nature : soit environnementale, soit accidentelle, soit délibé-
rée. Vous trouverez dans le tableau suivant un extrait de la 
norme ISO27005 donnant plusieurs exemples.

Ces menaces, quand elles se concrétisent par des événements 
réels, deviennent des scénarios de risques qui se traduisent 
eux-mêmes par une indisponibilité du système d’informa-
tion.  Dès que l’on sait ou estime que les besoins de continuité 
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des métiers (Délai d’Indisponibilité 
Maximum Admissible (DMIA) – niveau 
de Perte de Données Maximum Admis-
sible (PDMA) vont être dépassés ou le 
sont déjà,  la mise en œuvre du PRA 
devient nécessaire. 

De plus, les sinistres peuvent aussi 
combiner des scénarios indirects, voire 
cumulatifs [l’effet papillon] directs et 
indirects. Exemples : (1) une fuite de gaz 
dans le voisinage d’un centre informa-
tique, les pompiers exigeant la coupure 
de l’électricité complète ! vous ne pouvez 
pas démarrer votre générateur : donc 
arrêt absolu minimum de 4 h garanti. 
(2) accident de camion transportant 
des matières toxiques, les matières se 
répandant et contaminant toute votre 
climatisation, les autorités déclassent vos 
locaux (inaptes au séjour de personnel). 
Il faut nettoyer tous les conduits et filtres 
de tous les organismes du voisinage. bi-
lan un mois d’arrêt forcé ! 

Il est impossible de vouloir modéliser 
tous les scénarios de risques, même 
s’il convient de détecter les plus vrai-
semblables. Comme pour le PCA, l’ap-
proche par l’analyse des impacts sur le 
système d’information reste la plus effi-

cace pour identifier les solutions poten-
tielles de PRA.

lEs solutIons DE 
sEcours (ou DE 
pra) Et lEs typEs 
D’archItEcturE DE 
rEprIsE D’actIVIté 
Reprendre l’activité, c’est aussi bascu-
ler les infrastructures techniques vers 
un site de secours. Aujourd’hui, nom-
breuses sont les solutions techniques 
existantes, pour répondre pratique-
ment à toutes les exigences… Toutefois, 
elles correspondent globalement à trois 
concepts de base :

•  le secours dit « à froid » (cf. Figure 1) : 
c’est certainement la plus ancienne 
technique, datant de l’époque où la 
technologie ne permettait pas de faire 
beaucoup mieux… Pour autant, il est 
encore beaucoup utilisé. le principe 
est le suivant : le site de secours n’est 
pas directement utilisable au quoti-
dien, en cas d’activation du PRA, les 

moyens techniques du site de secours 
doivent être mis en œuvre, les ser-
veurs remontés (et mis à jour) et les 
données restaurées à partir des sau-
vegardes.

•  le secours dit « actif-passif » (cf. Fi-
gure 2) : dans ce cas, le site de secours 
est opérationnel au quotidien, tenu à 
jour en permanence, les données sont 
répliquées (en temps réel ou pas). 
En cas d’activation du PRA, la bas-
cule technique peut être rapide car 
les moyens de PRA sont « en veille » 
et activables en « production princi-
pale » moyennant des actions de dé-
marrage et de réajustement de réseau.

•  le secours dit « actif- actif » (cf. Figure 
3) : les technologies (relativement…) 
récentes permettent d’avoir ce type 
de site de secours. Ici, les deux sites 
sont en production (en répartition 
de charge) et sont le secours l’un de 
l’autre. le fait d’être en production 
implique qu’ils sont tenus à jour en 
permanence, que les données sont 
répliquées en temps réel. En cas d’ac-
tivation du PRA, la bascule technique 
peut être très rapide. 

Attention : la réplication syn-
chrone entre les deux sites n’est 
possible techniquement qu’à 

faible distance (environ 30km) et peut 
être onéreuse. Cette solution ne répond 
pas au sinistre de zone qui rendrait 
indisponible en même temps ces deux 
sites proches. Il faut noter que plusieurs 
organismes s’affranchissent de ce sinistre 
régional par la mise en œuvre d’une solu-
tion à distance (par exemple > 250 kms) 
« à froid » ou « actif – passif » décrites 
précédemment.

Dans les schémas ci-dessous, le chiffre 
en vert correspond à la charge maxi-
male théorique du site en mode no-
minal, le chiffre en rouge à la charge 
maximale théorique du site en mode 
secours.

type de menaces menaces

dommage physique incendie, dégât des eaux, destruction de matériel ou de 
support ...

catastrophes naturelles phénomène climatiques, phénomène  sismique, inonda-
tion ...

perte de services techniques 
essentiels 

panne du système de climatisation ou d’alimentation 
en eau, perte de la source d’alimentation en électricité, 
panne du matériel de télécommunications  ...

compromissions d’informa-
tions cyber attaque, dénis de service informatique, virus,  …

défaillances techniques des 
composants du système d’in-
formation

panne de matériel, dysfonctionnement, blocage, satura-
tion, ...

actions non autorisées destruction ou altération des données

site de 
production

100% - 0%

système 
actif

s

site de 
production

100% - 0%

système 
actif

site de 
production

50% - 100%

système 
actif

(+veille)

site de 
secours

0% - 100%

système 
passif

s

site de 
secours

0% - 100%

système 
passif
(veille)

site de 
secours

50% - 100%

système 
actif

(+veille)

 réplication  réplication 

Figure 1 - Secours « à froid » Figure 2 - Secours « actif-passif » Figure 3 - Secours « actif-actif »
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Tableau 1 -  Extrait de la norme ISO 27005



le tableau ci-dessus présente de son 
côté les principaux avantages et incon-
vénients en fonction des types de solu-
tion de secours identifiés précédem-
ment.

bien entendu, ces différentes solutions 
peuvent également être mixées, pour 
répondre aux différents enjeux et aux 
exigences de continuité d’activité déter-
minées par les Métiers et aux moyens 
disponibles (humains et financiers).

Attention : en cas de corruption 
de données sur le site de pro-
duction initial, la réplication sur 

le site de secours peut produire une 
corruption de données sur ce site de 
secours lui-même dont les données ne 
sont alors pas réutilisables. un retour 
arrière à une situation non corrompue 
est forcément nécessaire à partir d’un 
niveau de sauvegardes adéquat.

lEs sauVEgarDEs 
DE rEcours 
l’élaboration d’une stratégie de PRA 
ne saurait être complète sans la prise 
en compte au préalable d’une vraie 
stratégie de sauvegarde et de restauration 
garantissant en toute circonstance le 
redémarrage de l’activité. 

une question revient de plus en plus 
souvent : « Pourquoi continuer à avoir 
une politique de sauvegarde drastique 
alors qu’il existe de multiples solutions 
de réplications de données en temps 
réel, d’images système, RAID5, …? ».

Pour rappel, les sauvegardes permettent  
de revenir en arrière face à une 
corruption de données (virus, vers, …) 
ou à une suppression involontaire ou 
malveillante d’informations ou encore 
à une mise à jour défaillante, … Elles 
permettent également de reconstruire 
un système complet et de faire face à 

une erreur humaine (erreur de sens 
de réplication, effacement, mise en 
production d’une version bugée…).

Cette stratégie de sauvegarde doit 
prendre en compte la notion de 
PDMA (Perte de Données Maximale 
Admissible) demandée par les Métiers 
et acceptée par la Direction Générale.

Globalement, il existe trois types de 
sauvegardes répondant à trois besoins 
différents.

1-  les sauvegardes courantes de 
« Production » : elles ont pour 
vocation de répondre de façon rapide 
et efficace à un incident courant 
d’exploitation (ex : effacement 
d’un fichier, …). Elles doivent être 
accessibles immédiatement afin de 
résoudre le problème au plus vite. 
un stockage physique des supports 
de sauvegarde sur place peut 
s’envisager, idem si la solution de 
sauvegarde est sur disque. 

2-  les sauvegardes de « Recours » : 
elles ont pour objectif de faire face 
à un sinistre majeur (cas du PRA). 
Elles doivent contenir des images 
complètes et fiables du système 
d’informations en vue de pouvoir 
le reconstruire en partant de zéro : 
données, applications, fichiers 
de configurations, procédures 
techniques, carnet d’exploitation…

Quelques points d’attention : de 
telles sauvegardes doivent être 
pensées en amont de la mise en 

production d’une nouvelle application 
ou de toute autre solution impactant le 
Système d’Information. Elles devront 
être réalisées sur des périodes prédé-
finies et régulières même si la prise de 
sauvegarde peut se révéler délicate à 
mettre en œuvre (à quel moment sau-
vegarder, combien de temps peut durer 
l’opération compte tenu de l’impor-
tance des volumes à sauvegarder ?).  la 

perte potentielle de données entre deux 
prises de sauvegardes doit d’autre part 
être étudiée. les sauvegardes de recours 
doivent être impérativement stockées 
sur un site distant, de préférence hors 
du périmètre du site principal et acces-
sibles à tous moments (24/24, 7/7). la 
sécurité de celles-ci doit être optimale, 
appliquée et contrôlée tant sur les pro-
cédures de sauvegardes et restauration 
que sur la protection des données sau-
vegardées. 

3-  les sauvegardes « d’Archivage » ont 
pour objet de conserver des données 
à des moments précis à des fins de 
preuves. En général, elles ne demandent 
pas un accès immédiat et ne nécessitent 
plus d’occuper de la place dans les 
environnements de Production. leurs 
durées de conservation sont variables 
et dépendent de la législation. Par 
exemple, les contrôles fiscaux et/ou 
uRSSAF demandent de remonter sur 
plusieurs années.

Sauvegarder c’est bien, restaurer c’est 
mieux dit l’adage. Quel que soit le type 
de sauvegarde, leur fiabilité doit être 
sans faille et régulièrement éprouvée. 
Des tests de restauration partiels ou 
complets doivent être réalisés pour 
s’assurer de la viabilité des supports, de 
la bonne restauration des informations 
sauvegardées et de la cohérence de 
l’ensemble quant aux besoins exprimés 
par les Métiers. Ces tests ont aussi pour 
vocation de préparer les équipes à la 
restauration et reconstruction d’un ou 
plusieurs systèmes en phase de stress.

En synthÈsE 
un PRA dans sa globalité doit être 
testé et validé régulièrement, sinon, il 
ne fonctionnera pas en cas de besoin 
et l’investissement n’aura servi à rien.  
Des tests techniques et des exercices 
d’entrainement réguliers probants sont 
nécessaires. Ce sujet sera développé ul-
térieurement dans un article consacré à 
la validation du PCA, incluant le PRA.

D’autre part, il faut bien noter que le 
site de secours (du PRA) n’est qu’une 
adaptation du site de production initial. 
Ainsi, ce site de PRA doit être maintenu 
en condition opérationnelle en perma-
nence et pour ce faire doit être intégré 
au processus de gestion des change-
ments informatiques.

De la même façon, le sujet du MCO 
(Maintien en Condition Opérationnelle) 
sera développé dans un prochain article.

type de secours
mise 

en 
œuvre

Perte de don-
née à la reprise 

d’activité

délai total de 
reprise des 
applications

Coûts
distance 
entre les 

sites

secours 
« à froid »       48 h

secours 
« actif-passif »       24 h

secours 
« actif-actif »         4h

Tableau 2 – Avantages et inconvénients en fonction des types de solution de secours
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En cas d’indisponibilité du système 
d’information, qu’elle qu’en soit la 
cause, pour une durée indéterminée, 
des milliers de traitements en cours 
sont arrêtés brutalement, d’autres 
peuvent éventuellement continuer 
à fonctionner. Même si le PRA peut 
s’avérer compliqué à mettre en œuvre 
et à maintenir car il fait appel à des 
solutions techniques complexes, même 
si la reprise d’activité des applications 
entre elles est compliquée et n’est pas 
automatisable, néanmoins, le PRA est 
absolument nécessaire pour éviter à 
l’organisme de perdre des flux reçus et 
d’en renvoyer de nouveaux qui engen-
dreraient des doublons (commandes, 
virements, ordres...), voire un arrêt 
total de l’organisme.

Depuis plusieurs années, le World 
Economic Forum expose, dans son rap-
port annuel, la montée en puissance 
des risques liés à l’indisponibilité du 
Système d’Information parallèlement à 
l’augmentation de la cyber menace. le 
PRA constitue une réponse à cette pré-
occupation mais il n’a de sens réel que 
s’il répond aux attentes et exigences de 
continuité des métiers, ainsi qu’à l’ap-
pétence risque de l’entreprise. Ce PRA 
du Système d’Information, une fois 
rodé, constitue ainsi la première étape 
œuvrant à la continuité globale de l’en-
treprise en cas de risque majeur 

les procHains 
articles du 
feuilleton 

« continuité 
d’activité » : 

 la continuité d’activité en lien avec 
les prestataires externes essentiels

 la continuité d’activité et la sup-
ply chain (chaîne logistique)

 la validation du PCa par des exercices 

 le maintien en condition opé-
rationnelle des PCa

 le système de management de la 
continuité d’activité et la normalisation
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