ORGANISER UN EXERCICE DE GESTION DE CRISE
CYBER

Un guide coréalisé par I’ANSSI et le CCA
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l. Aux origines du
guide



Le partenariat ANSSI-CCA :
complémentarité et croisement des expertises
autour de la résilience

Crises d’origine cyber aux enjeux transverses = Nécessité de se préparer et s’entrainer pour gagner en résilience

Si les experts de la sécurité numérique et de la
continuité d‘activité s'emparent de la question, les
faire parler d'une méme voix pour porter un
message commun est essentiel.



Le guide « exercice » : une approche pour les
praticiens

OBJECTIF CIBLES

. Dirigeants
Accompagner les organisations de . -
toutes tailles depuis la stratégie Directeur cyber [ sGreté [ sécurité
d'exercices cyber jusqu'a la conception Risk managers, Responsable PCA

et la mise en ceuvre de |I'exercice
CISO / RSSI / DSI

FONDAMENTAUX

Des fiches pratiques au fil de I'eau qui, mises bout a
bout, composent un exercice cyber clé en main

Un « fil rouge » pour une mise en pratique concrete

Des étapes indépendantes pour une prise en main Actionnable Expérimenté Collaboratif
facilitée

Un accompagnement pour faciliter la valorisation de

son exercice cyber



ll. Présentation de la
version finale dvu
guide



Structure du guide

Recommandations préalables :

Etape 1: Etape 2: Etape 4 : tirer les
concevoir son préparer son enseignements
exercice exercice de son exercice
) . Définir un Identifier les

Cadrer I exercice scénario crédible, Exécuter l'exercice points forts et les
et ‘_—"Jeﬁ_”" ainsi les rédiger un en s'adaptant aux axes
ObJeC’It-IfS,‘ le type, chronogramme, réactions des d’amélioration ;
le SEIILEITE, les briefer les joueurs etablir un plan
PRI PRI Cisle animateurs et les d’action

date

observateurs




RECAP’ ETAPE 2

La préparation d'un exercice importe
autant que son dérculement. Il
convient de définir un scénario
crédible, de rédiger un chronogramme
ayantle bon niveau de vraisemblance
et d'intensité, c'est-a-dire qu'il ne
génére ni 'ennui ni un sentiment de
saturation et de préparer des stimuli
adaptés aux joueurs.

Alissue de cette étape, vous disposez
d'un scénario et d'un chronogramme
aboutis. Vous avez également rédigé
I'ensemble des stimuli qui sont préts
a étre envoyés.

Les animateurs et les observateurs

sant briefés, il ne reste plus qu'a
démarrer l'exercice.

Un guide « prét a I'emploi »

Sur le fond et sur la forme

PREPARER
SON EXERCICE

PHASE 1: Définir le scénario
PHASE 2 : Rédiger le chronogramme
PHASE 3 : Rédiger les stimuli

PHASE 4 : Préparer les autres documents
PHASE 5 : Briefer les participants et s‘assurer

de leur implication

S Y

LIVRABLES A PRODUIRE AU COURS DE CETTE ETAPE :

» Scénario » Annuaire

> Briefings animateurs et > Briefings joueurs.
observateurs it

» Chronogramme

> Fiche d'observation

FICHES PRATIQUES A CONSULTER :
» Fiche pratique n® 4 : rédiger le scénario

» Dossier de mise en situation

> Fiche pratique n® 5 : simuler la pression médiatique,

rdles 3 incamer et questions A se poser
> Fiche pratique n° 6 : rédiger le chronogramme

» Fiche pratique n° 7 : produire un dossier de mise en

situation

> Fiche pratique n° 8 : observer un exercice

PHASE1:

COMPRENDRE LES SPECIFICITES
DU CYBER

Qulest-ce qu'une crise cyber ?

1l 0’y a pas a proprement parler de crise cyber mais des crises ayant
pour origine une attaque cyber.

On parleraici de « crise cyber » lorsqu'une ou plusieurs action(s) malveil-
lante(s) sur le systéme d’information (SI) génére(nt) une déstabilisation
majeure de I'entité, provoquant des impacts multiformes et importants,
jusqu'a engendrer parfois des dégits irréversibles.

Une crise cyber est un événement rare avec un impact fort. Il convient
pour chaque organisation de réaliser une analyse de risques ainsique
de déterminer les événements susceptibles de constituer une menace
importante pour I'organisation et générer une crise®.

POSITIONNER UNE CRISE CYBER FACE AUX EVENEMENTS

PORTANT ATTEINTE AUX SI
‘Evénement
rare
I e
INCIDENTS
MINEURS
ANOMALIES
visomen | COURANTES
courant
Impact e Ionpactfort
ferers 2018)-
i . risqel e hode-cbioe ek manager]

” ORGANISER, UN EXERCICE DE GESTION DE CRISE CYBER

CARACTERISTIQUES DES CRISES D’ORIGINE CYBER +

» la fulgurance et 'ubiquité des impacts : une organisation peut étre
‘touchée a de multiples endroits simultanément ;

» l'incertitude, potentiellement durable, liée au domaine : les im-
pacts sont difficiles & estimer et ['objectif de I'attaquant pas toujours
identifiable facilement ;

> I'évolutivité : ce type de crise peut évoluer rapidement dans la mesure
ot les attaquants sont susceptibles de réagir aux actions entreprises
par l'organisation ciblée, par exemple en effagant leurs traces par
des actions destructrices ;

» latechnicité du sujet : Ja complexité des SI et des modes opératoires
utilisés par les attaquants, Les acteurs au cceur de la gestion de crise
sont les experts techniques. L'enjeu est de faire en sorte que ces ex-
perts et les acteurs habituels de la gestion de crise se comprennent
pour travailler ensemble efficacement ;

»>lap ion p iell diale : compte tenu de I'inter-
connexion des & etde I’ d @ avec une em-
preinte mondiale, les attaques peuvent se propager trés rapidement.

_Le rangongiciel WannaCry a touché plus de 250 000 postes dans 150
pays en une seule nuit, et plus de 900 millions de postes au total ;

» I'élasticité du temps de crise : pour les attaquants, il est facile de
réitérer leurs attaques avec le méme mode opératoire. Il est donc
crucial, dans la réponse & une cyberattaque, de non seulement ré-
tablir le bon fonctionnement des SI mais également de rehausser le
niveau de protection afin d'empécher la réitération des attaques. Le
rangongiciel WannaCry a ainsi contaminé des victimes durant plus
d’une année aprés son apparition ;

» la sortie de crise longue (plusieurs mois) : la réponse technique,
I'investigation numérique et le rétabli du foncti
des ST sont des actions qui peuvent prendre du temps,ce qui nécessite
de gérer les impacts immédiats, mais aussi de mettre en place une
réponse pérenne. C’est pourquoi les plans de continuité d’activité
(PCA) des organisations sont cruciaux dans une crise engendrée par
une cyberattaque ;

ANSSI- COLLECTION GESTION DE CRISE ]




FICHE PRATIQUE 3 :

PRODUIRE UN CAHIER
DES CHARGES

Un guide « prét a I'emploi »

Focus sur les fiches pratiques et le chronogramme

oy

RANSOM20,

EXEMPLE FIL ROUGE RANSOM20

SCENARIO

CONVENTIONS
D’EXERCICE

LOGISTIQUE

RETEX A CHAUD
RETEX A FROID

Grandes lignes et découpage dans |e tem|

Phase0: avant le dé i td
de mise en situation).

Phase1 début de I exercloe (DEBEX), plusleurs agents
signal
rancon sur leur omdlnateur

Phase! = i ploys

de l'organisation.

Phase 3

del

d
publiés. En
Phase 4 :d
de | attaq)
pour une reprise (non immédiate) des activités,
Fin de I'exercice (FINEX) et début du RETEX.

Ia source

La phase d'investigation est entiérement simulée. Les
éléments la

par un membre de la cellule d’animation qui jouera le
réle d'un membre de I'équipe technique/SSl. La phase
de retour  la normale n'est pas jouée dans cet exercice.

L
les ordinateurs et certains outils habituels des agents (y

pi ) P
Il convient de penser 3 matérialiser cette conséquence
en affichant sur les écrans de la salle de crise une fausse
demande de rancon par exemple et d'empécher les
joueurs d'utiliser les outils concernés.

1MMIAAAA - 17 h 0O
J+1S/MMAAAA —10 h 00

EXERCICE RANSOM20 - JJMMAAAA
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Un guide « prét a I'emploi »

Le choix d'un «fil rouge »

{2

» Le fil rouge : RANSOM20 ST

Tout au long du guide, un exemple d'exercice est développé. Il permet
d'illustrer des recommandations formulées 3 chaque étape.

Afin de pouvoeir étre utilisé et adapté par le plus grand nombre, nous avons
choisi comme exemple d'exercice une cyberattaque par rangongiciel.
Au moment oU nous redigeons ce guide, ce mode opératoire constitue
une tendance qui s'intensifie et qui touche les grandes organisations
comme les plus petites. Cet exercice est nommé RANSOM20.

Cet exemple est développé dans difféerentes fiches pratiques qui, une
fois compilées, forment un exercice complet réutilisable par toute
organisation. |l est notamment disponible sous forme de tableur (voir
fiche pratique n® 6).

Pour en savoir plus sur l'exercice RANSOM20, vous pouvez consulter
son scenario (voir fiche pratique n® 4},




[1l. Publication & plan
de communication



REPUBLIQUE .

FRANCAISE 3

Libertd

Hgalié

Fraternitd

Publication du guide : i ORGANISER
: ®UN EXERCICE DE

14 octobre 2020 :: MGESTION DE CRISE CYBER

Traduction dans la foulée




Proposition d’'un plan de communication

Date ANSSI CCA

8/9 octobre 2020

Mention du guide en interne \
ANSS| \
_________________________________________________ N

Valorisation réguliere via les Valorisation réguliere via les :
réseaux sociaux et les réseaux sociaux et les i
interventions interventions + webinaire i

o e o B B S e B S B B

Mention du guide dans le Communiqué interne sur la
i 12 octobre 2020 | communiqué de presse ANSSI Jnigue 1 . |
: | g . i prochaine sortie du guide :
5 i deédié aux Assises 5 5
e b o i
; i Publication (web) soutenue par | ;
i la mention du gunde dans la Relais par le CCA de la
| i keynote de Guillaume Poupard ! communication ANSSI et |
i 14 octobre 2020 | aux Assises de la sécurité de | o i
: : i communication en propre par
i i Monaco. ! i
i i . . . i le CCA i
; i Publication relayée sur les ; ;
i i réseaux sociaux ANSSI i i
prommmmmmmmmmmmmmmmmmm e poommmmmmmmmmmmmmssmmmmmmmnmnnn e T mmmmmmmmmmmmmssss e 1
Mi - novembre 2020 Version imprimée du guide | ggitddee la version imprimée du



Promouvoir le guide via un webinaire
Courant décembre 2020

D’abord adressé aux membres du
CCA, il permettra de présenter le
contenu détaillé du guide, voire
de proposer une mise en pratique.




Merci de votre attention.
Des questions ?




