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Le	
  fonctionnement	
  d’un	
  organisme	
  
reste	
  vulnérable	
  	
  
• 	
  Face	
  au	
  caractère	
  imprévisible	
  et	
  fortement	
  évolu3f	
  
des	
  causes	
  de	
  sinistre,	
  les	
  mesures	
  préven3ves	
  ne	
  sont	
  
pas	
  suffisantes.	
  

• 	
  Des	
  enchaînement	
  d’événements	
  mineurs	
  peuvent	
  
conduire	
  à	
  des	
  sinistres	
  pouvant	
  bloquer	
  le	
  
fonc3onnement	
  d’un	
  organisme.	
  Loi	
  de	
  Murphy	
  (1949).	
  	
  

• 	
  Il	
  est	
  nécessaire	
  d	
  ’an3ciper	
  en	
  prévoyant	
  une	
  riposte	
  
pour	
  faire	
  face,	
  par	
  une	
  stratégie	
  de	
  con3nuité	
  :	
  	
  	
  
•  	
  de	
  préven3on	
  (limiter	
  les	
  causes	
  de	
  sinistre)	
  et,	
  
•  	
  de	
  protec3on	
  (limiter	
  les	
  conséquences)	
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Les	
  risques	
  pouvant	
  impacter	
  la	
  
continuité	
  d’activité	
  d’un	
  organisme	
  
•  Les	
  causes	
  peuvent	
  être	
  humaines,	
  naturelles,	
  
accidentelles.	
  

	
  
•  Site	
  ou	
  bâ/ment	
  ou	
  impra/cable	
  :	
  	
  incendie,	
  blocage	
  des	
  accès	
  
quelle	
  qu’en	
  soit	
  la	
  cause,	
  	
  coupure	
  alimenta3on	
  électrique	
  
secourue,	
  	
  mauvaises	
  condi3ons	
  sanitaires	
  (eau,	
  chauffage),	
  …	
  	
  

•  Ressources	
  humaines	
  indisponibles	
  	
  :	
  intoxica3on	
  alimentaire,	
  
pandémie	
  grippale,	
  	
  impossibilité	
  de	
  se	
  déplacer	
  ,	
  ...	
  

•  Informa/que	
  /	
  téléphonie	
  indisponible	
  :	
  incendie,	
  coupure	
  du	
  
réseau,	
  panne,	
  aZaque	
  virale,	
  perte	
  d’intégrité	
  de	
  données,	
  déni	
  
de	
  service,	
  ...	
  

•  Défaillance	
  de	
  fournisseur	
  	
  cri/que	
  ou	
  de	
  fournisseur	
  de	
  
fournisseurs	
  :	
  transporteur,	
  mainteneur,	
  …	
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Quelques	
  cas	
  récents	
  de	
  sinistres	
  
•  12	
  mars	
  2014	
  :	
  panne	
  de	
  clima3sa3on	
  dans	
  un	
  data	
  
center	
  parisien,	
  vraisemblablement	
  due	
  à	
  une	
  panne	
  
logicielle	
  et	
  une	
  erreur	
  humaine	
  

•  Février	
  2013	
  :	
  INTERMARCHE	
  -­‐	
  déclenchement	
  de	
  
leur	
  alerte	
  incendie	
  en	
  salle	
  machine,	
  perte	
  de	
  la	
  
majorité	
  de	
  leur	
  baies	
  de	
  stockage:	
  apparemment,	
  la	
  
fréquence	
  du	
  son	
  émis	
  par	
  les	
  alarmes	
  aurait	
  créé	
  un	
  
phénomène	
  de	
  résonance	
  qui	
  aurait	
  provoqué	
  une	
  
détériora3on	
  de	
  la	
  grande	
  majorité	
  des	
  disques	
  à	
  
l'intérieur	
  des	
  baies.	
  

•  2012	
  :	
  panne	
  totale	
  d’alimenta3on	
  électrique	
  dans	
  
un	
  data	
  center	
  SNCF,	
  malgré	
  la	
  double	
  alimenta3on	
  
électrique,	
  trois	
  groupes	
  électrogènes,	
  des	
  
onduleurs,	
  …	
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Quelques	
  types	
  de	
  risques	
  pouvant	
  impacter	
  	
  
des	
  ressources	
  d’un	
  organisme	
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Erreurs  
Humaines 

Sabotages 
 physique 

Rupture électrique 
ou du froid 

Risques naturels 
(pollution, inondation) 

Panne  
matérielle 

Incendie 

Perte d ’intégrité 
des données   

RESSOURCES 
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Informatique 
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Coupure de 
lignes télécoms 

Blocage des accès 

Téléphonie 

Dégât des eaux 

Ressources 
humaines 

Indisponibilité 
Fournisseur 

Moyens de 
logistique 

Verglas 
Volcan 

Grèves 

Electricité 
Bâtiment 



Les	
  stratégies	
  de	
  continuité	
  d’activité	
  
•  Réduc3on	
  des	
  causes	
  de	
  risques	
  :	
  	
  
•  mesures	
  de	
  préven3on	
  :	
  sécurisa3on,	
  

contrôle,	
  surveillance	
  	
  
	
  	
  

•  Réduc3on	
  des	
  conséquences	
  d’un	
  risque	
  :	
  
•  Mesure	
  de	
  protec3on	
  
•  Ges3on	
  de	
  crise	
  
•  Plans	
  de	
  con3nuité	
  d’ac3vité	
  	
  

•  Il	
  ne	
  s'agit	
  pas	
  d'empêcher	
  la	
  survenance,	
  mais	
  
de	
  se	
  donner	
  les	
  moyens	
  d'absorber	
  le	
  choc,	
  
selon	
  un	
  partage	
  entre	
  deux	
  stratégies	
  :	
  	
  
•  Robustesse	
  :	
  sans	
  trace	
  visible	
  	
  	
  
•  Résilience	
  :	
  avec	
  des	
  impacts	
  visibles	
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• 	
  Pertes	
  financières,	
  	
  
• 	
  Manque	
  à	
  gagner,	
  perte	
  de	
  trésorerie,	
  pénalités	
  de	
  retard...	
  

• 	
  Pertes	
  d’images,	
  

• 	
  Perte	
  de	
  confiance,	
  perte	
  de	
  clientèle...	
  

• 	
  Pertes	
  de	
  produc/vité,	
  
• 	
  Rupture	
  du	
  processus	
  décisionnel,	
  désorganisa3on	
  liée	
  au	
  
fonc3onnement	
  dégradée,	
  surcharge	
  pour	
  raZraper	
  le	
  retard,	
  ...	
  

• 	
  Pénalités	
  contractuelles	
  ou	
  réglementaires,	
  

• 	
  Non	
  respect	
  des	
  obliga3ons,	
  ...	
  
.	
  

Les	
  multiples	
  conséquences	
  d	
  ’un	
  sinistre	
  en	
  
terme	
  d’impacts	
  	
  



Objectifs	
  de	
  la	
  continuité	
  d’activité	
  

•  Assurer	
  la	
  con3nuité	
  des	
  ac3vités	
  essen3elles	
  	
  
•  Limiter	
  :	
  

•  les	
  conséquences	
  d’un	
  sinistre	
  auprès	
  des	
  clients,	
  
•  l’impact	
  financier	
  
•  la	
  perte	
  d’image	
  

•  Être	
  en	
  conformité	
  avec	
  la	
  réglementa3on	
  
•  Revenir	
  à	
  une	
  situa3on	
  normale	
  aussi	
  rapidement	
  que	
  possible	
  
•  Disposer	
  d	
  ’un	
  argument	
  commercial	
  de	
  plus	
  en	
  plus	
  demandé	
  
•  Répondre	
  aux	
  demandes	
  des	
  clients	
  
•  Répondre	
  aux	
  demandes	
  des	
  ac3onnaires	
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10	
  La	
  déCinition	
  ofCicielle	
  du	
  PCA	
  	
  

•  Un	
  Plan	
  de	
  Con3nuité	
  d’Ac3vité	
  (PCA)	
  est	
  un	
  ensemble	
  
de	
  mesures	
  visant	
  à	
  assurer,	
  selon	
  divers	
  scénarios	
  de	
  
crises,	
  y	
  compris	
  face	
  à	
  des	
  chocs	
  extrêmes	
  et	
  le	
  cas	
  
échéant	
  de	
  façon	
  temporaire,	
  en	
  mode	
  dégradé,	
  des	
  
presta3ons	
  de	
  services	
  essen3els	
  de	
  l’entreprise	
  puis	
  la	
  
reprise	
  planifiée	
  des	
  ac3vités	
  (journal	
  officiel	
  de	
  la	
  
République	
  Française	
  du	
  26	
  février	
  2004).	
  

•  Procédures	
  documentées	
  servant	
  de	
  guide	
  aux	
  
organismes	
  pour	
  répondre,	
  rétablir,	
  reprendre	
  et	
  
retrouver	
  un	
  niveau	
  de	
  fonc3onnement	
  prédéfini	
  à	
  la	
  
suite	
  d’une	
  perturba3on	
  (Norme	
  ISO	
  22301)	
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Le	
  Plan	
  de	
  Continuité	
  d’un	
  organisme	
  

Niveau Entreprise

Plan de Continuité d’Entreprise
(PCE)

Plans de Continuité d’Activités
Site 1

Niveau Site

Plans de Continuité d’Activités
Site 2

Niveau Scénario

PCA
Scénario Indisponibilité du SI

PCA
Scénario Indisponibilité 
Ressources Humaines 
(Pandémie Grippale)

PCA
Scénario Destruction des locaux

PCA
Scénario ...

PCA
Scénario Destruction des locaux

PCA
Scénario ...

Source	
  :	
  	
  CCA	
  Lexique	
  structuré	
  de	
  la	
  Con3nuité	
  d’Ac3vité	
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Démarche	
  type	
  de	
  mise	
  en	
  place	
  d’un	
  PCA	
  

Mise	
  à	
  niveau	
  
périodique	
  et	
  	
  
intégra/on	
  du	
  
changement	
  

.	
  Etude	
  de	
  contexte	
  
(Menaces,	
  ressources,	
  

ac/vités)	
  
.	
  Scénarios	
  de	
  sinistre	
  

Analyse	
  d’impact	
  

Stratégie	
  de	
  
Con/nuité	
  d’Ac/vité	
  

Détermina/on	
  des	
  
solu/ons	
  de	
  

Con/nuité	
  d’Ac/vité	
  

Mise	
  en	
  œuvre	
  des	
  
solu/ons	
  et	
  

développement	
  de	
  la	
  
documenta/on	
  

Organisa/on	
  de	
  la	
  
ges/on	
  de	
  crise	
  

Valida/on	
  par	
  des	
  
Tests	
  et	
  exercices,	
  

MCO	
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1	
  

2	
  

3	
  

4	
  5	
  

6	
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Quelques	
  principes	
  de	
  base	
  

•  Avoir	
  la	
  garan3e	
  d'accès	
  à	
  des	
  ressources	
  de	
  secours	
  
informa3que	
  et	
  de	
  repli	
  des	
  u3lisateurs	
  	
  
•  Avoir	
  un	
  plan	
  prêt	
  à	
  exécuter	
  le	
  jour	
  du	
  sinistre	
  
•  Avoir	
  la	
  garan3e	
  d’avoir	
  toutes	
  les	
  compétences	
  
nécessaires	
  en	
  nombre	
  suffisant	
  	
  
•  	
  Savoir	
  réaliser	
  des	
  exercices	
  de	
  valida3on	
  probants	
  
•  	
  Savoir	
  évoluer	
  et	
  maintenir	
  le	
  plan	
  en	
  condi3on	
  
opéra3onnelle	
  
•  Savoir	
  intégrer	
  la	
  con3nuité	
  d’ac3vité	
  dès	
  la	
  mise	
  en	
  
place	
  de	
  nouveaux	
  projets	
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Les	
  besoins	
  de	
  continuité	
  demandés	
  
par	
  les	
  métiers	
  

•  Les	
  mé3ers	
  doivent	
  exprimer	
  leurs	
  besoins	
  de	
  
con3nuité	
  par	
  ac3vités	
  :	
  
•  Durée	
  Maximale	
  d’Interrup3on	
  Admissible	
  (DMIA)	
  	
  	
  
•  Perte	
  Maximale	
  de	
  Donnée	
  Tolérable	
  (PMDT)	
  	
  
•  Nombre	
  de	
  posi3on	
  de	
  travail	
  sur	
  les	
  sites	
  de	
  repli,	
  les	
  
ressources	
  humaines,	
  matérielles…	
  

• 	
  	
  	
  Ces	
  besoins	
  doivent	
  être	
  jus3fiés	
  par	
  le	
  chiffrage	
  
des	
  impacts	
  produits	
  en	
  terme	
  de	
  pertes	
  
financières,	
  d’image,	
  de	
  produc3vité	
  et	
  de	
  
manquement	
  à	
  la	
  réglementa3on.	
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Le	
  coût	
  du	
  PCA	
  versus	
  le	
  coût	
  	
  des	
  
conséquences	
  

16	
  

Bilan coût/avantage du maintien de l’activité

Durée de l’interruption de l’activité

Coût

DMIA

Ce schéma montre que les conséquences d’une interruption de l’activité ont un coût C1 qui correspond 
à la Durée Maximale d’Interruption Acceptable (DMIA). 
Mais, pour ne pas dépasser ce seuil, il y a un coût du PCA, qui augmente si la DMIA diminue. 
Dans le schéma ci-dessus le PCA a un coût C2, qui est inférieur au coût des conséquences 
éventuelles. 
La comparaison entre les coûts C1 et C2 doit se faire en tenant compte de la probabilité de sinistre.

Coût 
des conséquences 
de l’interruption 
de l’activité

DMIA : Seuil à
ne pas dépasser

Coût du PCA 
pour assurer le 
maintien de l’activité
(qui croît en fonction 
du niveau d’exigence)

C1 : Coût des conséquences

C2 : Coût du PCA

Source	
  :	
  Guide	
  pour	
  réaliser	
  un	
  PCA	
  du	
  SGDSN	
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Les	
  composants	
  d’un	
  PCA	
  

•  Une	
  organisa3on	
  ad	
  hoc	
  de	
  ges3on	
  de	
  crise	
  	
  
•  Des	
  personnes	
  entraînées	
  
•  Des	
  mesures	
  préven3ves	
  
•  Des	
  solu3ons	
  de	
  secours	
  informa3que	
  
•  Des	
  solu3ons	
  de	
  repli	
  pour	
  les	
  u3lisateurs	
  
•  Des	
  plans	
  et	
  des	
  procédures	
  formalisés	
  
•  Des	
  tests	
  et	
  des	
  exercices	
  de	
  valida3on	
  probante	
  
•  Une	
  organisa3on	
  de	
  main3en	
  en	
  condi3on	
  

opéra3onnelle	
  

17	
  



Des	
  solutions	
  de	
  repli	
  des	
  utilisateurs	
  
•  Une	
  solu3on	
  de	
  repli	
  provisoire	
  de	
  niveau	
  1	
  	
  :	
  sites	
  
opéra3onnels	
  connectés	
  rapidement	
  au	
  réseau	
  :	
  
•  Locaux	
  de	
  l’entreprise	
  proche,	
  non	
  soumis	
  aux	
  mêmes	
  
risques,	
  

•  Locaux	
  mutualisés	
  loués	
  contractuellement	
  à	
  un	
  
prestataire	
  spécialisé	
  et	
  disponible	
  dans	
  un	
  délai	
  de	
  
quelques	
  heures.	
  

•  	
  Une	
  solu3on	
  de	
  repli	
  de	
  niveau	
  2	
  :	
  sites	
  de	
  repli	
  
prédéterminés,	
  non	
  opéra3onnels,	
  à	
  connecter	
  au	
  réseau	
  et	
  
mis	
  en	
  place	
  après	
  le	
  sinistre	
  pour	
  secourir	
  l’ensemble	
  des	
  
ac3vités	
  de	
  l’organisme	
  

•  Le	
  Travail	
  Occasionnel	
  A	
  Distance	
  	
  (TOAD)	
  au	
  domicile	
  	
  du	
  
salarié.	
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Des	
  solutions	
  de	
  secours	
  informatiques	
  

• 	
  Un	
  site	
  informa3que	
  de	
  secours	
  interne	
  à	
  l	
  ’organisme	
  :	
  	
  
• 	
  deuxième	
  site	
  informa3que	
  distant	
  dédié	
  ou	
  non	
  au	
  secours	
  
	
  

• 	
  Un	
  site	
  informa3que	
  de	
  secours	
  externe	
  à	
  l	
  ’organisme	
  :	
  
• 	
  site	
  mutualisé	
  de	
  fournisseur	
  de	
  moyens	
  de	
  secours.	
  Mais	
  
aZen3on	
  aux	
  sinistres	
  régionaux	
  impactant	
  plusieurs	
  entreprises	
  
• 	
  site	
  de	
  secours	
  ul3me	
  distant	
  pour	
  pallier	
  un	
  sinistre	
  régional	
  	
  
• 	
  site	
  mutualisé	
  entre	
  sociétés	
  d	
  ’un	
  même	
  groupe	
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Les	
  grands	
  types	
  de	
  secours	
  informatique	
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Secours	
  à	
  froid	
  

Haute	
  Disponibilité	
  Secours	
  à	
  chaud	
  

Réplica/on	
   Réplica/on	
  synchrone	
  

Site	
  de	
  	
  
Produc/on	
  

Site	
  de	
  	
  
Produc/on	
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Synoptique	
  du	
  déroulement	
  d’un	
  PCA	
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DMRP : Délai Maximal de 
Reprise Prévu (technique)

Plan de Gestion et de Communication de Crise

Reprise 
d’activité

Situation
normaleSinistre 

Interruption 

du fonctionnement

Fonctionnement 
normal

Fonctionnement 

en secours

Plan de secours de la ressource 
sinistré

DMIA : Durée Maximale 
d’Interruption Admissible

Plan de continuité Métiers
Contournement                           Secours

Délai de prise 
de décision

Plan de 
secours
Retour

normal

Fonctionne
ment mode 

secours
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Pilotage	
  du	
  PCA	
  :	
  nécessité	
  d’un	
  logiciel	
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Le	
  Système	
  de	
  Management	
  de	
  la	
  Continuité	
  
d’Activité	
  (SMCA)	
  

•  Le	
  SMCA	
  est	
  une	
  par3e	
  du	
  système	
  de	
  management	
  global	
  
qui	
  établit,	
  met	
  en	
  œuvre,	
  opère,	
  contrôle,	
  révise,	
  
main3ent	
  et	
  améliore	
  la	
  con3nuité	
  d’ac3vité.	
  (Norme	
  ISO	
  
22301	
  traduc3on	
  CCA).	
  

•  Le	
  SMCA	
  préconise,	
  entre	
  autres,	
  de	
  meZre	
  en	
  place	
  selon	
  
la	
  roue	
  de	
  DEMING	
  :	
  
•  Une	
  poli3que	
  de	
  con3nuité	
  d’ac3vité	
  
•  Des	
  rôles	
  et	
  des	
  responsabilités	
  :	
  

•  Un	
  Responsable	
  des	
  Plans	
  de	
  Con3nuité	
  d’Ac3vité	
  
•  Des	
  Correspondants	
  	
  des	
  Plans	
  de	
  Con3nuité	
  d’Ac3vité	
  	
  par	
  
ac3vité	
  /	
  département	
  	
  	
  

•  Des	
  tests	
  et	
  exercices	
  de	
  valida3on	
  	
  
•  Des	
  audits	
  
•  …	
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Le	
  Maintien	
  en	
  Condition	
  Opérationnelle	
  du	
  PCA	
  

•  Le	
  Main3en	
  en	
  Condi3on	
  Opéra3onnelle	
  du	
  PCA	
  
comprend	
  :	
  
•  Des	
  révisions	
  périodiques	
  (arrêté	
  PCA	
  trimestriel)	
  
•  Des	
  tests	
  et	
  des	
  exercices	
  de	
  valida3on	
  	
  
•  Des	
  mises	
  à	
  jour	
  ponctuelles,	
  suite	
  à	
  des	
  évolu3ons	
  
impéra3ves	
  	
  

•  Il	
  est	
  souhaitable	
  d’an3ciper	
  l’évolu3on	
  du	
  PCA	
  en	
  
intégrant	
  la	
  con3nuité	
  d’ac3vité	
  dans	
  la	
  concep3on	
  et	
  
la	
  mise	
  en	
  place	
  des	
  nouveaux	
  projets.	
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Les	
  types	
  de	
  validation	
  d’un	
  PCA	
  

•  Exercice	
  préparé,	
  date	
  connue	
  de	
  tous	
  les	
  
par3cipants	
  :	
  
•  Simulé	
  :	
  peu	
  d’impact	
  sur	
  l’ac3vité	
  	
  
•  Réel	
  :	
  fonc3onnement	
  réel	
  par3el	
  ou	
  total	
  
en	
  secours	
  

•  Exercice	
  inopiné,	
  très	
  peu	
  ou	
  pas	
  de	
  
prépara3on	
  :	
  
•  Simulé	
  
•  Réel	
  

26	
  



27	
  

Des	
  critères	
  d’	
  évaluation	
  d’un	
  exercice	
  probant	
  
(1/2)	
   1.	
  Concept	
  

•  Le	
  périmètre	
  du	
  PCA	
  s’est-­‐il	
  avéré	
  adéquat	
  aux	
  besoins	
  négociés	
  
avec	
  les	
  mé3ers	
  à	
  par3r	
  de	
  leurs	
  exigences	
  	
  ?	
  	
  	
  	
  

•  Le	
  scénario	
  de	
  sinistre	
  pris	
  en	
  compte	
  était-­‐il	
  réaliste	
  et	
  validé	
  
par	
  la	
  direc3on	
  des	
  risques	
  ou	
  son	
  équivalent	
  ?	
  

•  Les	
  condi3ons	
  de	
  reprise	
  d’ac3vités	
  observées	
  (RTO,	
  RPO)	
  ont-­‐
elles	
  été	
  conformes	
  	
  aux	
  condi3ons	
  aZendues	
  par	
  les	
  mé3ers	
  
(DMIA,	
  PMDT)	
  ?	
  

•  L’entrainement	
  des	
  décideurs	
  et	
  des	
  opéra3onnels	
  est	
  il	
  
suffisant	
  ?	
  

•  Les	
  dernières	
  mises	
  à	
  jour	
  ont-­‐elles	
  été	
  testées	
  ?	
  

•  Les	
  exercices	
  ont-­‐ils	
  été	
  rejoués	
  par	
  une	
  autre	
  équipe	
  ?	
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Des	
  critères	
  d’	
  évaluation	
  d’un	
  exercice	
  probant	
  
(1/2)	
   1.	
  Concept	
  

•  Les	
  condi3ons	
  de	
  stress	
  des	
  par3cipants	
  étaient-­‐elles	
  
suffisantes	
  ?	
  

•  Les	
  exercices	
  ont-­‐ils	
  révélé	
  des	
  erreurs	
  ?	
  
•  Les	
  condi3ons	
  d’arrêt	
  simulant	
  le	
  sinistre	
  comportaient-­‐elles	
  

assez	
  d’éléments	
  	
  aléatoires	
  pour	
  éviter	
  que	
  l’exercice	
  ne	
  se	
  
déroule	
  dans	
  des	
  condi3ons	
  trop	
  ‘propres’	
  et	
  donc	
  peu	
  
réalistes	
  ?	
  

•  Des	
  exercices	
  inopinés	
  avec	
  	
  une	
  prépara3on	
  limitée	
  ont-­‐ils	
  été	
  
réalisés	
  ?	
  

•  Le	
  test/exercice	
  a-­‐t-­‐il	
  été	
  contrôlé	
  par	
  des	
  observateurs	
  internes	
  
ou	
  externes	
  indépendants	
  ?	
  

•  La	
  durée	
  de	
  l’exercice	
  a-­‐t-­‐elle	
  été	
  suffisante	
  pour	
  caractériser	
  un	
  
scénario	
  de	
  sinistre	
  réaliste	
  ?	
  Un	
  jour	
  ne	
  suffit	
  peut	
  être	
  pas.	
  	
  

	
  	
  



Pour	
  conclure,	
  deux	
  proverbes	
   29	
  

•  "La	
  veille	
  d'un	
  incident,	
  le	
  Return	
  Of	
  Inves3ssement	
  
(ROI)	
  d'un	
  système	
  de	
  sécurité	
  est	
  nul,	
  le	
  lendemain	
  il	
  
est	
  infini	
  …"	
  
	
  Dennis	
  Hoffman	
  de	
  RSA	
  
	
  
	
  
•  Les	
  tuiles	
  qui	
  protègent	
  de	
  la	
  pluie	
  ont	
  toutes	
  été	
  
posées	
  par	
  beau	
  temps.	
  	
  
Proverbe	
  chinois	
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  votre	
  attention	
  

Expoprotec3on	
  2014	
  stand	
  U28	
   30	
  

www.clubpca.eu	
  
contact@clubpca.eu	
  

	
  


