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LE RISQUE CYBER 
ET L’ASSURANCE   



Booster par l’hyper-connectivité, l’exposition aux risques 
« Cyber » ne fait que croître. 

Vol	de	données	et	viola.on	
de	la	confiden.alité	des	

données	

R é s u l t a t	 d ’ u n	 a c t e	
ma l v e i l l a n t	 p ou van t	
provenir	 être	 interne	 ou	
externe	à	l’entreprise	.	

Indisponibilité	du	SI	

Ce	 risque	 peut	 être	 le	
résultats	 d’une	 a:aque,		
d’un	déni	de	service	ou	les	
conséquences	d’un	virus	.		

Cyber	extorsion	

Résultat	d’un	Ransomware	
o u	 d ’ u n e	 c o p i e	 d e	
données.	

Fuite	de	données	sur	les	
réseaux	sociaux	

L ’ a u gme n t a ? o n	 d e s	
réseaux	 sociaux	 par	 les	
entreprise	peut	conduire	à	
l a	 fu i te	 de	 données	
stratégiques	.	

Cyber Incident Monitoring 
(millions of cyberthreats and 
cyberattacks) 

Ransom ware 
(number of attacks)  



Cadre & éléments de langages de la Cyber-attaque …  

A:aque	inten?onnelle	&	Informa?onnelle,	
par	un	logiciel.	

Data	

Perte	
d’Exploita?on	

Objets	
connectés	

Infrastructures	
Perturba?ons	Internes	

à	l’entreprise	
(Dommages	aux	ac?fs,	
impact	sur	l’ac?vité)		

Perturba?ons		
Externes	à	l’entreprise	
(touche	les	?ers	liés	à	

l’entreprise)	

•  Intégrité	
•  Disponibilité	
•  Confiden?alité	

Sinistre	immédiat	
Indisponibilité	du	SI	

Sinistre	long	terme	
Fuite	de	données	stratégiques	

Evénement	Cyber	 Evènement	Cyber	



Protéger	

Avoir	des	garan?es	
adaptées	à	
l’ac?vité	des	
entreprises	

Indemniser	

Dédommager	les	
clients			

Quelle approche produit  pour les assureurs ?  

Prévenir	 Accompagner	 Partager	

Sensibiliser	et	
donner	les	moyens	
de	préven?on	et	
contrôle	technique		

Soutenir	les	clients	
dans	la	ges?on	de	
crise			

Mutualisa?on	des	
risques	au	niveau	
du	marché	de	type	
Cat	Nat	ou	
GAREAT	



Réglementa.on	de	la	donnée	 Coopéra.on	Européenne	

Quel est le cadre réglementaire ?   

Direc.ve	 Network	 and	 Informa.on	
Security	(NIS)			
	
«	Cadre	de	coopéra?on	volontaire	entre	les	
Etats	membres	de	l’UE	»			

•  1978	:Loi	Informa?que	et	Liberté	de	la	CNIL		

•  2013	 :	 loi	 de	 programma?on	 militaire	 sur	 les	
opérateurs	 d’importance	 vitale,	 avec	 une	 série	
d’obliga?ons	 les	 concernant	 rela?vement	 à	 leurs	
systèmes	d’informa?on.	

		
•  2018	 :	 entrée	 en	 vigueur	 de	 la	 RGPD	 dont	 les	

aspects	rela?fs	aux	a:aques	cyber			



Une cyber-menace en croissance avec une offre 
assurantielle naissante …  

Le marché Français Le marché US 

22	%	pour	AIG	
12%	pour	Chubb	
11%	pour	XL	Group	

Assurer	le	risque		
	
	

Assurer	la	préven:on	
et	l’accompagnement	

… qui va se réguler par les sinistres à venir.  


